“Lamalem ludzi a nie hasta” -
czy Kevin Mitnick m(')glby dzis
dzialac¢ tak samo jak w latach
swietnosci?
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SZTUKA
PODSTEPU

KEVIN MITNICK

““Hﬂmﬂ“ﬂ
E William Siman

Kevin David Mitnick, ps. Condor
“Najlepszy hacker Swiata”

(Wspot)Autor ksigzek:

« Sztuka podstepu
Kevin Mitnick, William L. Simon « Sztuka infiltracji
« Duch w sieci

Zrédto: https://pl.wikipedia.org/wiki/Kevin_Mitnick



Socjotechnika

Zestaw manipulacyjnych technik psychologicznych i behawioralnych, polegajacych
na wykorzystaniu btedow, stabosci oraz naturalnych mechanizméw zaufania w celu
naktonienia osoby do wykonania okreSlonego dziatania



Phreaking

Charakterystyka

Opis prezentacyjny

Definicja

Eksploracja, eksperymentowanie i manipulowanie
systemami telekomunikacyjnymi, zwtaszcza w celu
wykonywania darmowych potgczen lub uzyskiwania kontroli
nad liniami.

Mechanizm Dziatania

Phreakerzy, w tym Mitnick, uzywali urzgdzen generujgcych
specjalne tony (np. blue boxy generujgce ton 2600 Hz), aby
oszukac systemy central telefonicznych i uzyskac dostep do
trybu operatora. Pozwalato to na: wykonywanie
darmowych potaczen dalekodystansowych oraz
zdobywanie dostepu do wewnetrznych systemow
komunikacyjnych firmy, co byto wstepem do inzynierii
spoteczne,.

Znaczenie dla Mitnicka

Zrozumienie, jak dziatajg sieci i systemy telefoniczne, byto
jego ,szkotg hakerstwa”. Dato mu dostep do narzedzi i
wiedzy potrzebnej do pozniejszego, wiekszego social
engineeringu (np. dzwonienie na koszt firmy).




Inzynieria Spoteczna (Social Engineering) -

Charakterystyka

Charakterystyka

Definicja

Sztuka manipulowania ludzmi w celu wykonania przez nich
okreslonych czynnosci lub ujawnienia poufnych informacji.

Mechanizm dziatania

Mitnick bazowat na naturalnej checi ludzi do bycia
pomocnym oraz na ich sktonnosci do ulegania autorytetom.
Tworzyt wiarygodne preteksty i wykorzystywat kryzysowe
sytuacje, by sktonic ofiary do ujawnienia haset, numerow
kont lub szczegotow dotyczgcych infrastruktury.

Przyktady Pretekstow

Podszywanie sie pod technika IT: "Jestem z dziatu
technicznego. Mamy awarie serwera. Potrzebuje Pana/Pani
hasta, by zdiagnozowac problem."

Podszywanie sie pod dostawce/konsultanta: "Dzwonie z
firmy [znanej w branzy]. Musze zweryfikowac konfiguracje
sieci przed jutrzejszg instalacjg sprzetu."

Kluczowy Cel

Ominiecie zabezpieczen technicznych poprzez bezposrednie
atakowanie najstabszego ogniwa - cztowieka.




Wtamania do Systemdéw Komputerowych

Charakterystyka

Opis prezentacyjny

Definicja

Nieautoryzowany dostep do zdalnych sieci, serwerdw i stacji
roboczych poprzez wykorzystanie luk w zabezpieczeniach
systemow operacyjnych i protokotow sieciowych.

Mechanizm Dziatania

Mitnick uzywat m.in. techniki IP Spoofing (fatszowania
adresu IP, aby system uznat, ze zgdanie pochodzi z
zaufanego komputera w sieci) oraz wykorzystywat luki w
popularnych protokotach TCP/IP (np. ataki oparte na
sekwencji numerow).

Stynne Cele

Wtamania do systemow firm takich jak Sun Microsystems,
Novell, Motorola, IBM - celem byto pozyskanie poufnego
kodu zrédtowego, autorskiego oprogramowania lub danych
klientow.

Kluczowy Wniosek

Mitnick pokazat, ze wiedza o architekturze systemu i
protokotach w potgczeniu z social engineeringiem jest
zabojczg mieszanka. Uzywat socjotechniki, aby uzyskac
szczegoty o konfiguracji systemu, a nastepnie uzywat wiedzy
technicznej do wtamania.




Techniki Fizycznej Inwigilacji i Podszywania sie #

Charakterystyka

Opis prezentacyjny

Definicja

Wykorzystanie fizycznej bliskosci do celu w celu pozyskania
informacji lub nieautoryzowanego dostepu do chronionych
stref.

Mechanizm Dziatania

Tailgating (Piggybacking): Podgzanie tuz za autoryzowanym
pracownikiem przez drzwi o kontrolowanym dostepie.
Udawanie, ze zapomniato sie karty dostepu lub trzymanie
teczki/kartonow, aby osoba otwierajgca drzwi czuta sie
zobowigzana do ich przytrzymania.

Dumpster Diving: Przeszukiwanie Smietnikow w
poszukiwaniu wyrzuconych dokumentéw (haset, numerow
telefonOw, harmonogramow, list wewnetrznych
pracownikow).

Znaczenie

Te techniki byty kluczowe, poniewaz dostarczaty
wiarygodnych danych poczatkowych (np. imion,
stanowisk, numerdw wewnetrznych), ktore Mitnick nastepnie
wykorzystywat w pretextingu telefonicznym, uwiarygadniajgc
swoje fatszywe tozsamosci.
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